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အဂတ လ ိုက်စာ်းမှုတ ိုက်ဖျက်ရ ်း မူဝါဒ  

 
1. န ဒါန််း 

IDG သည် အဂတ လ ိုက်စာ်းမှုက ို လံို်းဝ သည််းခံခခင််း မရှ ပါ။  

 

ဤမူဝါဒသည် အရထ ရတ အဂတ လ ိုက်စာ်းမှု ခပဿနာမျာ်းက ို ရခဖရှင််းပပီ်း ဝနထ်မ််းသစ်ရခေါ်ယူခခင််း၊ ရ  ်းချယ်ခခင််း နငှ့်် 

စစ်ရ ်းမျာ်းတ ို ့်ရှ  အဂတ လ ိုက်စာ်းမှုမျာ်းက ို အထူ်း ရခဖရှင််းသည်။ ကျွန်ိုပ်တ ို ့်သည် လံိုခခံျုရ ်း၊ ကိုမပဏီ၏ ဂိုဏ်သတင််းနငှ့်် 

ရအာငခ်မငမ်ှုရသချာရစ န ် လူအ ည်အရသ ်းအရပေါ် မှီခ ိုသည်။ ကျွန်ိုပ်တ ို ့်သည် လက်ရှ  ဝနထ်မ််းမျာ်းက ို ဝနထ်မ််းအသစ်မျာ်း 

ရှာရဖ  ာတ ငလ်ည််း အာ်းက ို်းသည်။ လူသစ်ရခေါ်ယူခခင််းတ င ် အဂတ လ ိုက်စာ်းခခင််းသည် ခဖစ်ရလ့်ခဖစ်ထရှ ပပီ်း IDG အရနခဖင့်် 

လိုပ်ငန််းအတ င််း သည််းခံန ိုငမ်ည်မဟိုတ်ပါ။  

ကျွန်ိုပ်တ ို ့် ကိုမပဏီ စံနှုန််းလကခဏာမျာ်း (သ ို ့်မဟိုတ် က ိုငဒ်ါမျာ်း) သည် စစ်မှနရ်သာ ရဂေါ် ခါ်း၏ က ိုငဒ်ါခဖစ်သည့်် ရ ို ်းသာ်းမှုနငှ့်် 

ရခဖာင့််မတ်မှနက်နမ်ှုအရပေါ် ဗဟ ိုခပျုသည်။ ဤ က ိုငဒ်ါက ို လ ိုက်နာခခင််းသည်  ကျွန်ိုပ်တ ို ့်သည် client မျာ်း၏ လ ိုအပ်ချက်က ို 

ခဖည့်် ည််းရပ်းန ိုငသ်ည့်် အ ည်အရသ ်းအခမင့််မာ်း ံို်း လံိုခခံျုရ ်း ရခဖရှင််းချက်မျာ်း ပံ့်ပ ို်းရပ်း န ် ကူညီရပ်းပပီ်း ပညာရှငက်ျပပီ်း 

အရတ ွေ့အသကံျုရှ သည့်် ရဂေါ် ခါ်း စစ်မှုထမ််းရဟာင််းမျာ်းအတ က် စ တ်ချ ရသာ အလိုပ်အက ိုငဖ်နတီ််းရပ်းန ိုင ်န ်

ကတ ကဝတ်က ိုလည််း တည်န ိုငခ်ွဲ့်သည်။ အဂတ လ ိုက်စာ်းမှုနငှ့်် အစ န််းရ ာက်ဝါဒမျာ်းသည် လံို်းဝ လက်မခံန ိုငစ် ာ မရှ ပါ။  

ကိုမပဏီတခိုအရနခဖင့်် ကျွန်ိုပ်တ ို ့်သည် မည်သ ို ့်ရသာ လာဘ်လာဘမျ ျု်းက ိုမ  ို ရပ်း န ် သ ို ့်မဟိုတ် လက်ခံ န ် ခငင််း နသ်ည်။ 

သငသ်ည် အဂတ လ ိုက်စာ်းပါက သ ို ့်မဟိုတ် မရ ို်းသာ်းပါက၊ သင့််အာ်း ဤကိုမပဏီမှ ကက ျု  ိုမည်မဟိုတ်ပွဲ သင့်် အဂတ လ ိုက်စာ်းမှု 

သ ို ့်မဟိုတ် မရ ို်းသာ်းမှုမျာ်း ရဖာ်ထိုတ်မ ပါက ကျွန်ိုပ်တ ို ့်သည့်် သင့််ဝနရ် ာငမ်ှုမျာ်းက ို  ပ်  ိုင််းမည်ခဖစ်သည်။ သငသ်ည် စစ်မှနရ်သာ 

ရဂေါ် ခါ်း၏ ဂိုဏ်သ ကခာရှ ရသာ ဓရလ့်ထံို်းတမ််းမျာ်းက ို ထ န််းသ မ််းထာ်းပါက သင့််အာ်း ကိုမပဏီတ င် 

ကာလသကာရှည်ရအာငခ်မငရ်သာဘဝတခိုရပ်းန ိုင ်န ်ကျွန်ိုပ်တ ို ့် ရမ ာ်လင့်သ်ည်။  

IDG သည် ၎င််း၏ ကနထ်ရ ိုက်အခ ွဲမျာ်း သ ို ့်မဟိုတ် ရအ်းဂျင့််မျာ်းတ င ် အကျင့််ပျက်ခခစာ်းခခင််းက ို သည််းခံမည်မဟိုတ်ပွဲ 

ဝနထ်မ််းမျာ်းအာ်းလံို်းသည် IDG ၏ မည်သည့််လိုပ်ရ ာငခ်ျက်တ ငမ်  ို အကျင့််ပျက်ခခစာ်းခခင််း မကျင့််သံို်းရသကာင််း၊ 

လက်မခံရသကာင််း သ ို ့်မဟိုတ် ဖြစ်ရပေါ် နခ် င့််မခပျုရသကာင််းရသချာရစ န ်လ ိုအပ်သည်။  

 

 

 

 

2. အရထ ရထ   

 
လိုပ်ငန််းအာ်းလံို်းသည် IDG ကျင့််ဝတ်မူဝါဒ၊ IGD စီ်းပ ာ်းရ ်းကျင့််ဝတ် နငှ့်် IDG 

ဝနထ်မ််းလက်စ ွဲစာအိုပ်တ ို ့်နငှ့််အညီ လိုပ်ရ ာင ်မည်။  

ဝနထ်မ််းရခေါ်ယူမှုအာ်းလံို်းအာ်း IDG ခန် ့်အပ်မှုမူဝါဒ၊ သက်  ိုင် ာန ိုငင်ံ 

စံလိုပ်ငန််းရ ာင ် က်မှုလိုပ်ထံို်းလိုပ်နည််းမျာ်း (SOPမျာ်း) နငှ့််အညီ လိုပ်ရ ာင ်မည်ခဖစ်သည်။  

ဝနထ်မ််းမျာ်းအာ်းလံို်း (ခန် ့်အပ်ထာ်းခခင််းမဟိုတ်ပွဲ စာချျုပ်ချျုပ်  ိုထာ်းသည့််သူမျာ်းအပါအဝင)် သည် IDG 

ကျင့််ဝတ်မူဝါဒက ို ဖတ်ရှုနာ်းလည် မည်ခဖစ်ပပီ်း ၎င််းတ ို ့်၏ အလိုပ်အက ိုငစ်ာချျုပ်က ို လက်မှတ်ရ ်းထ ို်းခခင််းခဖင့်် 
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စာ  က်စာတမ််းအတ င််းရှ  အရခခခံမူမျာ်းက ို လက်ခံ၊ အသ အမှတ်ခပျု မည်ခဖစ်သည်။  

 

 

3. မူဝါဒ၏ လ ိုအပ်ချက်မျာ်း  

 
ရအ်းဂျင့််မျာ်း၊ ကနထ်ရ ိုက်တာမျာ်း၊ လိုပ်ငန််းခ ွဲမျာ်း သ ို ့်မဟိုတ် တင်သ င််းသူမျာ်းသံို်းစ ွဲခခင််း  ိုင ်ာ အနတ ာယ်မျာ်း ရလျာ့်ပါ်းရစ န ်

IDG ၏ မူဝါဒသည် ရအာက်ပါတ ို ့်က ို ကျွန်ိုပ်တ ို ့်လိုပ်ရ ာင ်နလ် ိုအပ်သည် -  

 

• မည်သည့််ခပငပ်အဖ ွဲွေ့အစည််းမ  ိုအတ က် ၎င််းတ ို ့်က ို အသံို်းခပျု သည့်် ည်  ယ်ချက်ရှင််းခပခခင််းနငှ့််အတူ ရှင််းလင််းပပီ်း 

တငခ်ပလ ယ်သည့်် စီ်းပ ာ်းရ ်းလ ိုအပ်ချက်က ို မှတ်တမ််းခပျုခခင််း။ ၎င််းက ို န ိုငင်မံနရ်နဂျာမှ ပံိုမှနလ်ိုပ်ငန််းအတ က် 

ခ င့််ခပျု နလ် ိုအပ်ပပီ်း အမှုရ ာငအ် ာရှ ချျုပ်မှ ကကီ်းမာ်းရသာ လိုပ်ငန််းမျာ်းအတ က် ခ င့််ခပျု နလ် ိုအပ်သည် (ဤအချက်သည် 

န ိုငင်မံနရ်နဂျာ၏  ံို်းခဖတ်မှုအရပေါ်တ ငမူ်တည်သည်)။ ရကျ်းဇူ်းခပျု၍ ကနထ်ရ ိုက်တာအခ ွဲနငှ့်် ဝယ်ယူရ ်းမူဝါဒ နငှ့်် 

သက်  ိုင ်ာန ိုငင် ံSOP မျာ်းက ို  ည်ညွှန််းပါ  

• ခဖစ်စဥ်တခိုစီအတ က် အ  ိုခပျုရင ရပ်းရချမှုမျာ်းက ို အတ ွဲလ ိုက်မှတ်တမ််းတငခ်ခင််း 

• ခပငပ်အဖ ွဲွေ့အစည််းသည် ဥပရဒအတ ိုင််းလိုပ်ရ ာငရ်နပပီ်း ၎င််းတ ို ့်အသံို်းခပျုရနသည့်် လ ိုအပ်ချက်မျာ်းနငှ့်က် ိုက်ညီမှုရှ ရသကာင််း 

ကျွန်ိုပ်တ ို ့်က ို ရသချာရစသည့်် ပပီ်းခပည့််စံိုရသာ ရနာက်ရယာငခ်ံစစ်ရ ်းမှုလိုပ်ငန််းစဥ်က ိုရ ာင ် က်ခခင််း  

• ခဖစ်န ိုငပ်ါက မည်သည့်် အလာ်းအလာရှ ရသာ ရအ်းဂျင့််နငှ့််မ  ို မျက်နာှချင််း  ိုင ်အငတ်ာဗျ ်းလိုပ်ခခင််း  

• လိုပ်ငန််းတ င််း ဝနထ်မ််းမျာ်းမှ ရနာက်ရယာငခ်ံစစ်ရ ်းမှုနငှ့်် ပတ်သက်၍ အကျ ျု်းစီ်းပ ာ်းတ ိုက်  ိုငမ်ှု ရမ်းခ န််းရှ လာပါက 

ခပငပ်မှ ရနာက်ရယာငခ်ံစစ်ရ ်းမှုအစီ ငခ်ံချက် ယူခခင််း (ဥပမာအာ်းခဖင့်် စာချျုပ်ချျုပ်  ိုပါက ခမင့််မာ်းရသာ 

ရဘာနပ်စ် ိုရသက်း ရှ န ိုငခ်ခင််း)။ ၎င််းအာ်း န ိုငင်မံနရ်နဂျာမှ လက်မှတ်ရ ်းထ ို်း ပါမည်  

• အမှုရ ာငအ် ာရှ ချျုပ်သည် အသကံခပျုချက်မှနသ်မ က ို ခ င့််ခပျုပပီ်း လက်မှတ်ရ ်းထ ို်း မည်  

• လ ိုအပ်ပါက လက်မှတ်ရ ်းထ ို်းထာ်းရသာ စာချျုပ် (၎င််းသည် ရအ်းဂျင့််အာ်း ဤမူဝါဒ၊ IDG လူ ့်အခ င့််အရ ်းမူဝါဒ နငှ့်် IDG 

ကျင့််ထံို်းတ ို ့်က ို လ ိုက်နာ န ် လ ိုအပ်ရစပပီ်း IDG အာ်း စာ င််းစစ်ရ ်းမှုနငှ့်် 

လ ိုက်နာမှုစစ်ရ ်းချက်မျာ်းလိုပ်ရ ာငရ်စန ိုငရ်သာ) ရှ ရစ န ် လိုပ်ရ ာငခ်ခင််း၊ စာချျုပ်သက်တမ််းသည် ရအ်းဂျင့််မှ 

ကျွန်ိုပ်တ ို ့်က ိုယ်စာ်း အလိုပ်မလိုပ်မီှ နစ်ှနစ်ှထက် မပ ိုရစ ပါ။  

• စာချျုပ်သက်တမ််းအတ င််း ကျွန်ိုပ်တ ို ့်၏ မူဝါဒမျာ်းနငှ့်် ပတ်သက်၍ စာချျုပ်သက်တမ််းတရလ ာက် ပံိုမှနက်ာလမျာ်းအတ င််း 

ချ န််း  ိုမှုမျာ်းတ င ် အကျဥ််းချံျု်းမျာ်းနငှ့်် ရှင််းလင််းချက်မျာ်းရပ်းခခင််း။ လ ိုအပ်ပါက ၎င််းတ ို ့်အာ်း IDG ‘ဘူ်းထွဲမှကိုမပဏီ” ခဖင့်် 

သ င််းသင့််သည်  

• ရင ရပ်းရချမှု မည့််သူမျာ်းအာ်း ရှင််းလင််းရသချာရစခခင််း။ ၎င််းတ ို ့်အာ်း ကျွန်ိုပ်တ ို ့် စာချျုပ်ချျုပ်  ိုရသာ ပိုဂ္ ျုလ်/ကိုမပဏီတ ို ့်ထံ 

ရပ်းအပ်သင့််ပပီ်း ပံိုမှနအ်ာ်းခဖင့်် ရင သာ်းခဖင့်် မရပ်းရချသင့််ပါ။ မည်သည့််ရပ်းရချမှုက ိုမ  ို နပံါတ်အရကာင့််မျာ်း သ ို ့်မဟိုတ် 

ခပငပ်အဖ ွဲွေ့အစည််းမျာ်းထံ မရပ်းရချ ပါ။  

• န ိုငင်မံနရ်နဂျာသည် အမှုရ ာငအ် ာရှ က ိုယ်စာ်း မည်သည့်် ခပငပ်အဖ ွဲွေ့အစည််းနငှ့််မ  ို  က် ံမှုမျာ်းက ို ရစာင့််သကည့်် ပပီ်း 

သက်  ိုင ်ာ စီမံက န််းမနရ်နဂျာမှ တ င့်် ရအ်းဂျင့််သည် စာချျုပ်ချျုပ်  ိုထာ်းရသာ ဝနရ် ာငမ်ှုမျာ်းက ို 



IDG Security 2022 3 

 

 

ရ ာင ် က်သည့််အရခခအရန  ိုင ်ာ အစီ ငခ်ံစာမျာ်းက ို ဖတ်ရှု မည်။  

• စာချျုပ်ချ ျု်းရဖာက်မှုရှ ပါက၊ IDG သည် ခပငပ်အဖ ွဲွေ့အစည််းထံ ရင ရပ်းရချမှုမျာ်းအာ်းလံို်းက ို   ိုင််းငံ့်ထာ်းမည်ခဖစ်ပပီ်း 

စာချျုပ်က ို  ပ်စွဲမည်ခဖစ်သည်  

• စာချျုပ်ပါ ခပဌာန််းချက်မျာ်းတ င ် ခပငပ်အဖ ွဲွေ့အစည််းမျာ်းမှ ၎င််းတ ို ့်၏ စာချျုပ်ချ ျု်းရဖာက်မှုရသကာင့်် ခဖစ်ရပေါ်လာရသာ 

ပျက်စီ်း ံို်းရှု ံ်းမှုမျာ်း အတ က် စာချျုပ်စည််းကမ််းအတ ိုင််းရပ်းအပ်ထာ်းရသာ ရင ရပ်းရချမှုအာ်းလံို်းခပနလ်ည် ယူသည့်် 

ရလျာ်ရသက်းရင ရပ်းအပ် မည့်် စည််းကမ််းပါဝငရ်စခခင််း  

• IDG မှ ရဒသတခိုအတ င််း client အမျာ်းအတ က် ဝနရ် ာငမ်ျာ်း၏ သီ်းခခာ်းအစ တ်အပ ိုင််းမျာ်းရပ်းအပ် နအ်တ က်သံို်းစ ွဲ န် 

IDG သရဘာတူထာ်းသည့်် ခပငပ်အဖ ွဲွေ့အစည််း သ ို ့်မဟိုတ် ကနထ်ရ ိုက်တာမျာ်း ရှ သည့်် ခပငပ်အဖ ွဲွေ့အစည််းမျာ်းနငှ့်် 

စီမံရ ာင ် က်မှုမျာ်းအာ်း အထက်ပါ  ည်  ယ်ချက်မျာ်းအတ က် ရအဂျငစီ် သရဘာတူညီချက်မျာ်းဟို သတ်မှတ်ပပီ်း 

တူညီရသာ အချက်မျာ်းက ို လ ိုက်နာ မည်။  

 

4. မည်သည့််အ ာမျာ်းက ို လိုပ်ရ ာင ်မလွဲ What To Do 

 
ဤမူဝါဒက ို လ ိုက်နာခခင််းမရှ ဟို ပူပနမ်ှုရှ သည့်် မည်သည့််ဝန်ထမ််းအဖ ွဲွေ့ဝငမ်  ိုသည် ခပဿနာက ို ချက်ချင််း 

တငခ်ပသင့််သည်။ ထပ်မံလမ််းညွှနခ်ျက်မျာ်းအတ က်သင့််အာ်း သတင််းရပ်းခခင််းမူဝါဒထံ ည်ညွှန််းထာ်းသည်။  
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